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-

Benvenuto sulla piattaforma concorsi da parte dell'assistenza tecnica.
Per partecipare dovrai caricare due gruppi di file:

1) GLI ELABORATI: uno o piul file che caricherai secondo le estensioni indicate nel bando e che dovranno essere
totalmente anonimi.

2) 1 DOCUMENTI: un singolo file che conterra i tuoi dati identificativi ed eventuale altra documentazione che dovrai
comporre seguendo le indicazioni fornite nel bando, prima di effettuare I'iscrizione.

La crittazione permette un pil elevato livello di anonimato. Mi raccomando, critta solo i documenti e non gli elaborati,
altrimenti saranno illeggibili.

Per crittare i file segui attentamente le istruzioni che troverai in questa guida. La procedura & semplice, te la
riassumiamo di seguito.

PREPARA 1 DOCUMENTI: crea il file della documentazione amministrativa seguendo le indicazioni del bando.

SCARICA E INSTALLA il software di crittazione. Lo trovi fra i documenti del concorso: scaricalo sul tuo computer e
installalo seguendo le istruzioni.

IMPORTA LA CHIAVE PUBBLICA: scarica la chiave pubblica dal sito (la trovi fra i documenti) e importala nel software
di crittazione seguendo le istruzioni.

CRITTA il file contenente la documentazione amministrativa utilizzando il software di crittazione. E' molto semplice,
segui la guida passo passo.

ISCRIVITI caricando gli elaborati (non crittati) e i documenti (crittati) sulla piattaforma. A iscrizione avvenuta ti verra
rilasciata una ricevuta.

Segui il sito del concorso per tutte le novita e per la proclamazione dei vincitori. 1l sito & 'unico mezzo di contatto fra
te e la segreteria organizzativa.

Se ti serve assistenza contattaci ai recapiti che trovi nella pagina del concorso. Buon lavoro dallo staff tecnico!

Per assistenza tecnica sull'utilizzo della piattaforma contattare: assistenza.concorsi@kinetica.it, 051/3140699 nei giorni feriali dalle 09 alle 13 e dalle 14 alle 18
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Scarica e installa il software di crittazione

Scarica il programma di crittazione dal sito internet del concorso. Lo trovi fra i documenti.

Apri il programma cliccando due volte sulla relativa icona. Per installarlo devi essere amministratore del tuo computer.

N

gpgdwin-2.
3.3.exe

Nelle prime due schermate premi Avanti.

& Installazione di Gpgdwin

r”\.

GPG\\4\NiN Benvenuti all'istallazione di Gpg4win

o] o (=

Gpg#win & un installatore per Windows per la cifratura di fle
& posta con ['uso del componente base GRUPG per Windows.
Sono supportati entrambi gl standard di ciratura pid elevati,
OpenPGP & 5/MIME. Gog#win ¢ | programmiinclus con esso
sono Software Libero.

Per proseguire, scegliere Avant.

Questa & |a versione 2.3.3 di Gpg4win
versione file 2.3.3.59409

data di rilascio 2016-08-18

&) Installazione di Gpgdwin
4

20

= e =]
Licenza d'uso
Questo programma & fornito in accordo coi termini delia GNU

General Public Licence (GPL).

Premere Page Davin per veder il resto della ficenza duse.

[Gpganin cansist of several independent developed packages, avaiible under a
different icense conditons. Most of these packages however are available

lunder the GNU General Public License (GNU GPL). Common to all is that they

are frez to use without restrictions, may be modified and that modifications

imayy be distributed. I the source fles (l.e. gpganin-src-x.y.z.exe) are

distributed along with the binaries and the use of the GNU GPL has been

Ipointed out, distribution is in in all cases possidle.

\What follows are the terms of the GNU GPL; for a list of individual
icopyright and license notices please see the installed README file.

Inbreve: Sei abiitato ad essguire questo programma per qualsiasi scopo. Pual distribuirlo solo
in quanto garantisc al ricevente gl stessi diritti che hai ricevuto.

<indetre [ avanti> | [ Anna

Deseleziona tutte le spunte lasciando solo GnuPG e Kleopatra

Scegli se vuoi cambiare dove installare il programma (cartella di destinazione) e scegli le

Clicca sempre su Avanti.

@ Installazione di Gpgdwin

S o

Selezionare i componenti che si desidera installare.

Selezionare i componenti da

installare: Kleopatra

Sparzio richiesto: 32.4MB

Selezione dei componenti
Selezionare | componenti di Gpg4win che si desidera installare,

[ riassunto di Gpgawin

=

Descrizione

[ < Indietra ][ Avanti > l [ Annullz ]

@ Installazione di Gpgdwin

20

[E=3 il =
Scelta della cartella di installazione
Scegliere la cartela nella quale installare Gpgwin,

D3 Installazione di Gpgdwin

20

(E= ol ==
Opzioni di installazione
Collegamento di avvio

Questa procedura installer’ Gpg#win nela cartela sequente. Per instalare in una cartella
diversa, selezionare Sfogia = sceglieme un'alra. Per proseguire, scegliere Avant.

Prego, selezionare dove Gpgawin installerd il collegamento:

Cartella di destinazione

Spazio richiesto: 82.4VB
Spazio disponibile: 93.3G8

Sfogla...

<indietro [ Aventi> | [ Annula

Menu di avvio
[V)Earivania
[ Barra di avvio veloce

(Nella barra di avvio veloce possono essere collegati solo programmi)

<Indietre [ Avanti> | [ Annua

Una volta conclusa l'installazione cerca sul Desktop o nel menu I'icona di Kleopatra.
Il programma € pronto per esser utilizzato. Clicca due volte sull'icona per avviarlo.

Kleopatra

ultime opzioni a piacimento.

Per assistenza tecnica sull'utilizzo della piattaforma contattare: assistenza.concorsi@kinetica.it, 051/3140699 nei giorni feriali dalle 09 alle 13 e dalle 14 alle 18
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Scarica, importa il certificato e critta i documenti
Scarica la chiave pubblica dal portale del concorso, dalla sezione Documenti. La chiave pubblica viene anche chiamata

certificato. E' un file con estensione .asc, come ad esempio concorsodiprova.asc.

Salva questo file in una cartella del tuo computer.
Se non lo hai gia fatto, avvia il programma Kleopatra.

Kleopatra

Clicca su Import Certificates.

™ Kleopatra
File View Certificates Tools Settings W

L.& Import Certificates [ | Export Certificate

|_‘~:'e.rcf?... <A+
My Certificates ] Trusted Certificates ]
Name | EMal [ v

Cerca il file della chiave pubblica. Clicca su Apri e nella finestra successiva su OK.

M Select Certificate File =)
- ™ Certificate Import Result - Kleapatra T ||
@\_’)"l . « Disco locale (C:) » PercorsoFile - |é,| | Cerca Perc pel |
Detailed resits ofimporting C: {PercorsoFile\concorsodiprova. asc:
Organizza « MNuova cartella =~ [l @ 0 Total number pracessed: 1
= - Imported: 1
> ,—J“- Musica i Nome Ultima modi
> Vid oK
B video || concorsodiprova.asc 03/11/2016 1 <
4 |8 Computer
> E_" Disco locale (C:)
€ Rete
- ] 3
Nomefile: concorsodiprova.asc - [Certificatas (*.asc *.cer *.cert *.c V]
[ e v [ Annuia |
1l certificato apparira nell’elenco dei certificati importati Imported Certificates.
™ Kleopatra
File View Certificates Tools Settings Window Help
;& Import Certificates : 4 Export Certificates e Redisplay 0 Stop Operation “ Lookup Certificates on Server L:/ Clipboz
|_‘?:'e.rc%...<)i.-" 0> All Cer
9 My Certificates | Trusted Certificates ] Other Certificates ] Imported Certificates ] Imported Certificates Imported Certificate
Name E-Meail | validFrom | validuntl | Details |
iconcorsodiprova assistenza.concorsi@kinetica.it 2016-11-03 OpenPGP Z

Per assistenza tecnica sull'utilizzo della piattaforma contattare: assistenza.concorsi@kinetica.it, 051/3140699 nei giorni feriali dalle 09 alle 13 e dalle 14 alle 18
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A questo punto sei pronto per crittare i il file contenente la documentazione amministrativa.

ATTENZIONE: verifica nel bando quale tipo di file & necessario crittare. In questa guida mostriamo un esempio per

crittare un file compresso in formato ZIP. Con altri formati di file la procedura & la medesima.

Apri il menu File e clicca Sign/Encrypt Files...

M Kleopatra
File View Certificates Tools Settings Window
(& Mew Certificate... Ctrl+N

@ Lockup Certificates on Server... Ctrl+Shift+1

54l Import Certificates... Ctrl+1

Export Certificates.. Ctrl+E
13 Export Secret Keys...

Export Certificates to Server... Ctrl+Shift+E

& Decrypt/Verify Files...

Create Checksum Files...
Verify Checksum Files...

© Close Ctrl+W

Ed Quit Ctrl+Q
T

&) Sign/Encrypt Files...

Help

edisplay ) Stop Operation &% Lookup 1

rtificates | Imported Certificates  Imported

| validuntil | Detils |
BpenpGp [l

Scegli il file da crittare e clicca Apri.

Assicurati che nella finestra sia spuntato solo ed esclusivamente Encrypt, quindi clicca su Next.

% Computer

> &, Disco locale (C3)

€ Rete

n

-

Nome file: docurnentizip

5
™ Select One or More Files to Sign and/or Encrypt ==
@uvl << Disco locale (C:) » PercorsoFile » - |£,H G ,0'
Organizza »  Nuova cartella l @
» @ Musica ~ Nome ’ Uttima mod
> B video : ) A
|| concorsodiprova.asc 03/11/2016 1
1) documentizip 12/07/2013 1|

n v

« | AllFiles (*) b

IIATTENZIONE: NON SPUNTARE MAI “REMOVE UNENCRYPTED ORIGINAL FILE WHEN DONE” PERCHE ALTRIMENTI IL FILE ORIGINALE VERREBBE
CANCELLATO E SAREBBE IMPOSSIBILE RECUPERARLO!!!

&/ ™ Sign/Encrypt Files

Do ) |

What do you want to do?

Selected file:

* C:\PercorsoFileldocument. zip

Please select here whether you want to sign or encrypt files.

I Archive files with: [TAR (PeP@-compatible) |

— a

" Sign and Encrypt (OpenPGP only)
&+ Encrypt
" Sign

™ Text output (ASCII armor)

™ Remove unencrypted original file when done

ti.zip.

Next | Cancel

Per assistenza tecnica sull'utilizzo della piattaforma contattare: assistenza.concorsi@kinetica.it, 051/3140699 nei giorni feriali dalle 09 alle 13 e dalle 14 alle 18
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Nella finestra successiva seleziona il certificato del concorso

desiderato e clicca sul pulsante Add.

Verifica che dopo appaia nella parte bassa e clicca su Encrypt.

-

@ ™ Sign/Encrypt Files

0t [ B[ |

@ ™ Sign/Encrypt Files

For whom do you want to encrypt?

Flease select for whom you want the files to be encrypted. Do not forget to pick one
of your own certificates.

Search... IAII Certificates LI
Mame T Valid From Va
B concorsediprova assistenza.concorsi@kinetica.it 2016-11-03
1 | LI
W add | & Remove
Name | E-Meail | velidFrom | s
14 | LI

For whom do you want to encrypt?

Please select for whom you want the files to be encrypted. Do not forget to pick one
of your own certificates.

I_‘Tfe.rc%-. IA\I Certificates LI

Mame W E-Mail | Valid From | Va
- concorsodiprova assistenza.concersi@kinetica.it 2016-11-03

g | i
¥ Add & Remove |

Mame Tl E-Mail | Valid From | Va
~iconcorsodiprova assistenza,concorsi@kinetica,it 2016-11-03

Apparira un avviso sul fatto che il file creato non potra piu essere aperto. Clicca su Continue.

M Encrypt-To-Self Warning - Kleopatra

™ Do not ask again

MNone of the redpients you are encrypting to seems to be your own,
This means that you will not be able to decrypt the data anymore, once encrypted,

Do you want to continue, or cancel to change the redpient selection?

(8 s

Un avviso notifichera la conclusione del processo di criptazione.

Clicca su Finish

u M Sign/Encrypt Files

(2] = |

Results

OpenPGP: All operations completed.

V¥ Keep open after operation completed

Status and progress of the crypto operations is shown here.

Finish I Cancel

Per assistenza tecnica sull'utilizzo della piattaforma contattare: assistenza.concorsi@kinetica.it, 051/3140699 nei giorni feriali dalle 09 alle 13 e dalle 14 alle 18
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Nella stessa cartella dove hai salvato il file da crittare, sara apparso il relativo file crittato. Il nome sara lo stesso, ma avra in

coda estensione .gpg.

Esempio file da crittare: documenti.zip
Esempio relativo file crittato: documenti.zip.gpg

[ | ) |

@l\‘:/nﬂ . % Disc... ¥ Perc.. » T|“f || Cerca Percorsofile JDI
Condividi con = = (v O @

Organizza = Includi nella raccolta =

[ Preferiti m || concorsodiprova.asc
BE Desktop 3 tizip
4 Download documenti.zip.gpg

| Risorse recenti
. Portabili

, Lavorolocale

A guesto punto potrai caricare il file .gpg sulla piattaforma e partecipare al concorso. Ti ricordiamo che:

NON dovrai crittare anche gli elaborati, che andranno semplicemente caricati secondo le indicazioni che troverai

>
nella pagina di iscrizione
» NON dovrai caricare il file della documentazione amministrativa non crittato, ma solo il file .gpg
Buon lavoro!

Per assistenza tecnica sull'utilizzo della piattaforma contattare: assistenza.concorsi@kinetica.it, 051/3140699 nei giorni feriali dalle 09 alle 13 e dalle 14 alle 18
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